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Avant-propos

À  propos  du  manuel

Général

Consignes  de  sécurité

Historique  des  révisions

Signification

Version

Indique  un  danger  potentiel  moyen  ou  faible  qui,  s'il  n'est  pas  évité,  pourrait  entraîner  des  blessures  

légères  ou  modérées.

V1.0.0

Indique  un  risque  potentiel  qui,  s'il  n'est  pas  évité,  pourrait  entraîner  des  dommages  matériels,  

une  perte  de  données,  une  baisse  des  performances  ou  un  résultat  imprévisible.

  Mettez  à  jour  le  logiciel  du  lecteur  ou  essayez  un  autre  logiciel  de  lecteur  grand  public  si  le  manuel  (au  format  PDF)  ne  peut  pas  être  

ouvert.

Toutes  les  marques  commerciales,  les  marques  déposées  et  les  noms  de  société  dans  le  manuel  sont  la  propriété  de  leurs  

propriétaires  respectifs.    Veuillez  visiter  notre  site  Web,  contacter  le  fournisseur  ou  le  service  client  en  cas  de  problème

Mots-clés

  Le  manuel  est  fourni  à  titre  indicatif  uniquement.  En  cas  d'incohérence  entre  le  manuel  et  le  produit  réel,  le  produit  réel  prévaudra.

  Nous  déclinons  toute  responsabilité  pour  toute  perte  causée  par  des  opérations  non  conformes  au  manuel.    Le  manuel  sera  

mis  à  jour  conformément  aux  dernières  lois  et  réglementations  des  régions  concernées.

AVERTISSEMENT

s'est  produit  lors  de  l'utilisation  de  l'appareil.

En  cas  d'incertitude  ou  de  controverse,  veuillez  vous  reporter  à  notre  explication  finale.

AVERTIR

Ce  manuel  présente  la  structure,  le  processus  de  montage  et  la  configuration  de  base  du  poste  de  porte  (ci-après  dénommé  "VTO").

Fournit  des  informations  supplémentaires  comme  emphase  et  complément  au  texte.

Pour  des  informations  détaillées,  consultez  le  manuel  papier,  le  CD-ROM,  le  code  QR  ou  notre  site  Web  officiel.  En  cas  

d'incohérence  entre  le  manuel  papier  et  la  version  électronique,  la  version  électronique  prévaudra.

Tous  les  designs  et  logiciels  sont  sujets  à  changement  sans  préavis  écrit.  Les  mises  à  jour  du  produit  peuvent  entraîner  des  

différences  entre  le  produit  réel  et  le  manuel.  Veuillez  contacter  le  service  clientèle  pour  obtenir  le  programme  le  plus  récent  et  la  

documentation  complémentaire.

NOTE

je

  Il  peut  toujours  y  avoir  des  écarts  dans  les  données  techniques,  les  fonctions  et  la  description  des  opérations,  ou  des  erreurs

Les  mots-indicateurs  catégorisés  suivants  avec  une  signification  définie  peuvent  apparaître  dans  le  manuel.

sur  papier.  En  cas  de  doute  ou  de  litige,  veuillez  vous  reporter  à  notre  explication  finale.
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Exigence  de  fonctionnement

Puissance  requise

Mesures  de  sécurité  et  avertissements  importants

  Utilisez  l'appareil  uniquement  dans  la  plage  d'entrée  et  de  sortie  nominale.    Ne  

démontez  pas  l'appareil  arbitrairement.    Transportez,  utilisez  et  stockez  l'appareil  

dans  la  plage  d'humidité  et  de  température  autorisée.

  Le  produit  doit  utiliser  des  fils  électriques  (câbles  d'alimentation)  requis  par  la  région  où  l'appareil  sera

  N'installez  pas  l'appareil  dans  un  endroit  humide,  poussiéreux  ou  fuligineux.    Gardez  

son  installation  horizontale  ou  installez-le  dans  des  endroits  stables  et  empêchez-le  de  tomber.    Ne  faites  pas  couler  ou  

éclabousser  de  liquide  sur  l'appareil ;  ne  mettez  rien  sur  l'appareil  rempli  de

La  description  suivante  est  la  méthode  d'application  correcte  de  l'appareil.  Veuillez  lire  attentivement  le  manuel  avant  utilisation  pour  éviter  tout  

danger  et  perte  de  propriété.  Se  conformer  strictement  au  manuel  lors  de  l'application  et  le  conserver  correctement  après  l'avoir  lu.

  Le  coupleur  d'appareil  est  un  dispositif  de  déconnexion.  Lors  d'une  utilisation  normale,  gardez  un  angle  qui  facilite

dispositifs.

  Utilisez  une  alimentation  électrique  conforme  aux  exigences  SELV  (très  basse  tension  de  sécurité)  et  fournissez  une  alimentation  avec  une  

tension  nominale  conforme  à  la  source  d'alimentation  limitée  de  la  norme  IEC60950-1.  Pour  les  exigences  spécifiques  en  matière  

d'alimentation  électrique,  reportez-vous  aux  étiquettes  de  l'appareil.

Installez  l'appareil  dans  des  endroits  bien  ventilés ;  ne  bloquez  pas  son  ouverture  de  ventilation.

II

  Ne  placez  pas  et  n'installez  pas  l'appareil  dans  une  zone  exposée  à  la  lumière  directe  du  soleil  ou  à  proximité  de  générateurs  de  chaleur.

être  utilisé.

liquides  pour  empêcher  les  liquides  de  s'écouler  dans  l'appareil.

opération.
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1  schéma  de  réseau

1
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2  Apparence

VTO2101E-P

Tableau  2-1  Description  du  panneau  avant  

Description  Entrées  audio.

3

Détecte  les  conditions  d'éclairage  ambiant.Capteur  de  lumière

Surveille  la  zone  de  la  porte.

4

Bouton  d'appel

Conférencier

1

Non.

Caméra

VTO2101E-P

2

Lumière  d'éclairage  IR

Appuyez  sur  le  bouton  pour  appeler  VTH  ou  le  centre  de  gestion.

Nom

Sortie  audio.

micro

5

2

Fournit  une  lumière  infrarouge  supplémentaire  pour  la  caméra  lorsqu'il  fait  sombre.

6

2.1.1  Panneau  avant
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2.2.1  Panneau  avant

2.1.2  Panneau  arrière

VTO3211D-P

3

44 ENTRÉE  ALARME

3

Câble  de  connexion

Ports  RS-485

Non.

NC

Voir  Figure  2-3  et  Tableau  2-3.

Tableau  2-2  Description  du  panneau  arrière  

Description  Connecté  au  réseau  avec  

des  câbles  réseau.

VTO2101E-P

2

1

RS-485A

Non.

+12V

PUISSANCE/485

2

1

Tableau  2-3  Description  des  ports

Chemin  de  câbles

PORTE

AVEC

Nom

Le  nombre  de  boutons  sur  le  panneau  avant  varie  selon  les  modèles.  VTO3211D-P2  a  deux  boutons ;  VTO3211D-P4  a  quatre  boutons.  

VTO3211D-P4  sera  pris  comme  exemple.

Port  réseau

Vous  pouvez  faire  passer  des  câbles  à  travers  le  chemin  de  câbles.

NON

Nom

3

2

Nom

RS-485B

1

Non.

3

Terre
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Lumière  d'éclairage  infrarouge

4

Caméra

Conférencier

Nom

Bouton  d'appel

VTO3211D-P

Description  

Fournit  une  lumière  infrarouge  supplémentaire  pour  la  caméra  lorsqu'il  fait  sombre.

micro

Tableau  2-4  Description  du  panneau  avant

Surveille  la  zone  de  la  porte.

Sortie  audio.

Non.

VTO3211D-P

1

Appuyez  sur  le  bouton  pour  appeler  VTH  ou  le  centre  de  gestion.

4

2

Entrées  audio.

3

5

2.2.2  Panneau  arrière
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ALM_IN 9

5

5

3

PORTE_NC

Non.

7

Vous  pouvez  faire  passer  le  câble  à  travers  le  chemin  de  câbles.

Câble  de  connexion

Non.

ALM_COM

PORTE_NO

Ports  de  câble

RS485A 11

Nom

RS485B dix

Nom

4

PORTE_COM

1

8

DOOR_FEED

Non.

2

CC  12V

1

Tableau  2-5  Description  du  panneau  arrière  

Description  Voir  Figure  2-6  et  Tableau  

2-6.

Tableau  2-6  Description  du  port  de  câble

ALM_NO

Terre

Chemin  de  câbles

12

Nom

PORTE  OUVERTE6

2
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VTO2211G/VTO1201G

Éteint :  l'appareil  en  mode  veille ;  Vert  

fixe :  VTO  passant  un  appel ;  Bleu  

fixe :  VTO  pendant  un  appel ;  Vert  

jaunâtre :  Lorsque  vous  déverrouillez  la  porte  via  VTH  pendant  que  VTO  passe  un  appel.

Appuyez  sur  le  bouton  pour  appeler  un  moniteur  intérieur  VTH  ou  le  centre  de  gestion.

Lecteur  de  carte  (uniquement  pour  VTO2211G).

1 Caméra

4

Rouge  bleuâtre :  Lorsque  vous  déverrouillez  la  porte  via  VTH  pendant  que  vous  avez  un  appel  

avec  le  VTO ;  Voyant  vert  clignotant :  le  réseau  est  déconnecté.

Non. Description

6

Tableau  2-7  Description  du  panneau  avant

3

Voyant.

Panneau  avant  de  VTO2211G/VTO1201G

2

2.3.1  Panneau  avant
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2

2.3.2  Panneau  arrière

Connexion  du  câble  VTO2211G

Non.

Couvercle  de  la  carte  SD

1

7

Non.

Panneau  arrière  de  VTO2211G/VTO1201G

3 Ports

Tableau  2-8  Description  du  panneau  arrière

Description

4

Description

Bouton  d'autoprotection

Port  réseau
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4

19

Connexion  des  câbles  de  verrouillage

1

ALARM_IN

4

Non.

Nom

8

22

Terre

RS485A

Pas  disponible

Pas  disponible

ALARM_NO

5

14

DC_IN+

15

12

Terre

17

1

Pas  disponible

Pas  disponible

9

PORTE1_NON

8

2

Pas  disponible

PORTE1_PUSH

Pas  disponible

1

Dispositif  de  sortie  d'alarme

DC_IN

14

2

Terre

21

Tableau  2-9  Description  des  ports

PORTE1_COM

6

RS485B

+12V_OUT

Tableau  2-11  Description  des  ports

16

13

Pas  disponible

23

PORTE1_NC

Tableau  2-10  Description  des  ports

dix

16ALARM_IN

18

DC_IN-

Connexion  du  câble  VTO1201G

2

DC_IN+

PORTE1_COM

3–24

25

Nom

18

Non.

3

20

Nom

Terre

Non.

DC_IN+

Non.

Fonction  réservée

3

24

Pas  disponible

7

PORTE1_FB

15

ALARM_COM

+12V_OUT

PORTE1_NON

DC_IN-

Nom

26

17

Nom

Dispositif  d'entrée  d'alarme

Pas  disponible

11

Non.

Terre

Terre

5
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Terre9 ALARM_COM

20

22

PORTE1_FB7 ALARM_NO

6

13 Pas  disponible 26 Serrure  électrique

11 Pas  disponible 24 PORTE1_PUSH

dix RS485A

21

23

Pas  disponible

Pas  disponible

8

Terre 19

RS485B

Pas  disponible

Non. Non.Nom Nom

9

12 PORTE1_NC 25 Serrure  magnétique
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Référence  de  position  d'installation

Voir  Figure  3-1  la  position  d'installation.  L'angle  de  vue  horizontal  du  VTO  varie  selon  les  modèles,  faites  face  au  centre  du  VTO  

autant  que  possible.

dix

VTO.

3  Mise  en  place

  N'installez  pas  le  VTO  dans  des  endroits  avec  de  la  condensation,  des  températures  élevées,  de  la  graisse  ou  de  la  

poussière,  de  la  corrosion  chimique,  de  la  lumière  directe  du  soleil  ou  sans  abri.    L'installation  et  le  réglage  doivent  

être  terminés  par  des  professionnels,  et  ne  démontez  pas  le

Avis

Conseils
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4.3.1  Initialisation

4Configuration  _

Processus  de  configuration

VDPConfig

Configuration  des  VTO

Planifiez  l'adresse  IP  de  chaque  appareil,  ainsi  que  le  numéro  d'appartement  et  le  numéro  de  chambre  dont  vous  avez  

besoin.

7)  Ajoutez  le  numéro  de  chambre  au  serveur  SIP.  Voir  "4.3.7  Ajouter  des  numéros  de  chambre."

Configurez  les  VTO.  Voir  "4.3  Configuration  des  VTO".

Configurez  les  VTH.  Voir  le  manuel  d'utilisation  du  VTH.

1)  Initialiser  les  VTO.  Voir  "4.3.1  Initialisation".

Vérifiez  la  configuration.  Voir  « 4.4  Vérification  de  la  configuration ».

Connectez  le  VTO  à  la  source  d'alimentation,  puis  démarrez-le.

Ouvrez  le  navigateur  Internet  sur  le  PC,  puis  entrez  l'adresse  IP  par  défaut  du  VTO  dans  la  barre  d'adresse,  puis  

appuyez  sur  Entrée.

2)  Configurez  les  numéros  VTO.  Voir  « 4.3.2  Configuration  des  numéros  VTO ».

11

Vous  pouvez  télécharger  le  "VDPConfig"  et  effectuer  l'initialisation  de  l'appareil,  la  modification  de  l'adresse  IP  et  la  mise  à  niveau  

du  système  pour  plusieurs  appareils  en  même  temps.  Pour  plus  de  détails,  consultez  la  fiche  de  l'utilisateur  correspondant.

3)  Configurez  les  paramètres  du  réseau  VTO.  Voir  « 4.3.3  Configuration  des  paramètres  réseau ».

Ce  chapitre  explique  comment  initialiser,  connecter  et  effectuer  des  configurations  primaires  aux  VTO  et  VTH  pour  réaliser  les  

fonctions  de  base,  y  compris  la  gestion  des  périphériques,  les  appels  et  la  surveillance.  Pour  plus  de  détails,

4)  Configurez  le  serveur  SIP.  Voir  "4.3.4  Configuration  du  serveur  SIP".

voir  le  manuel  d'utilisation.

5)  Configurez  le  numéro  de  chambre  cible  et  l'appel  de  groupe.  Voir  "4.3.5  Configuration  du  numéro  d'appel  et

manuel.

Appel  de  groupe."

Connectez  le  VTO  à  votre  PC  avec  un  câble  réseau,  et  pour  la  première  connexion,  vous  devez  créer  un  nouveau  mot  de  passe  

pour  l'interface  Web.

6)  Ajoutez  des  VTO  au  serveur  SIP.  Voir  « 4.3.6  Ajout  de  VTO ».

Avant  la  configuration,  vérifiez  chaque  appareil  et  assurez-vous  qu'il  n'y  a  pas  de  court-circuit  ou  de  circuit  ouvert.

L'adresse  IP  par  défaut  du  VTO  est  192.168.1.110  et  assurez-vous  que  le  PC  se  trouve  dans  le  même  segment  de  réseau  que  le  

VTO.
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Le  numéro  VTO  peut  être  utilisé  pour  différencier  chaque  VTO,  et  il  est  normalement  configuré  en  fonction  du  numéro  

d'appartement  ou  de  bâtiment.

Cochez  la  case  E-mail ,  puis  saisissez  votre  adresse  e-mail.  Cette  adresse  e-mail  peut  être  utilisée  pour  réinitialiser  

le  mot  de  passe,  et  il  est  recommandé  de  terminer  ce  paramétrage.

12

L'interface  de  paramétrage  des  e-mails  s'affiche.

nombre.

Interface  de  connexion

Cliquez  sur  OK.

Saisissez  et  confirmez  le  mot  de  passe,  puis  cliquez  sur  Suivant.

Initialisation  de  l'appareil

  Vous  pouvez  modifier  le  numéro  d'un  VTO  lorsqu'il  ne  fonctionne  pas  comme  serveur  SIP.    

Le  numéro  VTO  peut  contenir  5  numéros  au  maximum  et  il  ne  peut  pas  être  identique  à  n'importe  quelle  pièce

Cliquez  sur  Suivant.  L'initialisation  a  réussi.

Connectez-vous  à  l'interface  Web  du  VTO,  puis  l'interface  principale  s'affiche.

4.3.2  Configuration  du  numéro  VTO
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Le  VTO  redémarrera  et  vous  devrez  modifier  l'adresse  IP  de  votre  PC  sur  le  même  segment  de  réseau  que  le  VTO  pour  vous  

reconnecter.

Dans  la  zone  de  saisie  No. ,  entrez  le  numéro  VTO  que  vous  avez  prévu  pour  le  VTO  que  vous  exploitez,  puis  cliquez  sur  Confirmer  

pour  enregistrer.

Entrez  les  paramètres  réseau  que  vous  avez  planifiés,  puis  cliquez  sur  Enregistrer.

Propriétés  de  l'appareil

Informations  TCP/IP

Sélectionnez  Paramètres  réseau  >  De  base.

Sélectionnez  Paramètres  locaux  >  De  base.

Interface  principale

13

4.3.3  Configuration  des  paramètres  réseau
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4.3.4  Configuration  du  serveur  SIP

Cochez  la  case  Activer  sur  le  serveur  SIP,  puis  cliquez  sur  Enregistrer.

Sélectionnez  le  type  de  serveur  dont  vous  avez  

besoin.    Si  le  VTO  que  vous  visitez  fonctionne  comme  serveur  SIP

Paramètre

Adresse  IP

Le  VTO  redémarrera,  et  après  le  redémarrage,  vous  pourrez  alors  ajouter  des  VTO  et  des  appareils  VTH  au  VTO  que  vous  

utilisez.  Voir  "4.3.6  QAjout  d'un  VTO  et  4.3.7  Ajout  d'un  numéro  de  chambre."

Port

Conservez  la  valeur  par  défaut.

VDP

Si  le  VTO  que  vous  visitez  ne  fonctionne  pas  comme  serveur  SIP,  ne  cochez  pas  la  case  Activer  au  niveau  du  serveur  SIP,  sinon  

la  connexion  échouera.    Si  un  autre  VTO  fonctionne  comme  serveur  SIP

Nom  d'utilisateur

Le  nom  d'utilisateur  et  le  mot  de  passe  pour  l'interface  Web  du  SIP

Mot  de  passe

Sélectionnez  VTO  dans  la  liste  Type  de  serveur ,  puis  configurez  les  paramètres.  Voir  Tableau  4-1.

Le  serveur  SIP  est  requis  dans  le  réseau  pour  transmettre  le  protocole  d'interphone,  puis  tous  les  VTO  et  VTH  connectés  au  même  serveur  SIP  

peuvent  passer  des  appels  vidéo  entre  eux.  Vous  pouvez  utiliser  des  VTO  ou  d'autres

Sélectionnez  Express/DSS  dans  la  liste  Type  de  serveur ,  puis  consultez  le  manuel  correspondant  pour  la  configuration  détaillée.
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Tableau  4-1  Configuration  du  serveur  SIP

serveurs  en  tant  que  serveur  SIP.

Description

Domaine  SIP

Nom  d'utilisateur  du  serveur  SIP

Sélectionnez  Paramètres  réseau  >  Serveur  SIP.

L'adresse  IP  du  VTO  qui  fonctionne  comme  serveur  SIP.

Mot  de  passe  du  serveur  SIP

5060

Serveur  SIP

serveur.

  Si  d'autres  serveurs  fonctionnent  comme  serveur  SIP
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4.3.6  Ajout  de  VTO

4.3.5  Configuration  du  numéro  d'appel  et  de  l'appel  de  groupe

Dans  la  zone  de  saisie  N° ,  entrez  le  numéro  de  chambre  que  vous  devez  appeler,  puis  cliquez  sur  Confirmer  pour  

enregistrer.  Répétez  cette  opération  sur  chaque  interface  web  de  villa  VTO.

Vous  devez  configurer  le  numéro  d'appel  sur  chaque  VTO,  puis  tous  les  VTO  peuvent  appeler  la  pièce  définie  lorsque  vous  

appuyez  sur  le  bouton  d'appel.  Sur  le  serveur  SIP,  vous  pouvez  activer  la  fonction  d'appel  de  groupe,  et  lors  de  l'appel  d'un  

VTH  maître,  les  VTH  d'extension  recevront  également  l'appel.

Connectez-vous  à  l'interface  Web  du  serveur  SIP,  puis  sélectionnez  Local  Setting  >  Basic.

aussi.

Propriétés  de  l'appareil

Gestion.

N°  VTO.  gestion

Le  VTO  redémarrera,  et  lors  de  l'appel  d'un  VTH  maître,  l'extension  VTH  recevra  l'appel

Sélectionnez  Paramètres  locaux  >  De  base.

Connectez-vous  à  l'interface  Web  du  serveur  SIP,  puis  sélectionnez  Paramètres  du  foyer  >  N°  VTO.

Cochez  la  case  Appel  de  groupe ,  puis  cliquez  sur  Confirmer.
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Après  avoir  activé  ou  désactivé  la  fonction  d'appel  de  groupe,  la  platine  de  rue  redémarrera.

Vous  pouvez  ajouter  des  VTO  au  serveur  SIP,  et  tous  les  VTO  connectés  au  même  serveur  SIP  peuvent  passer  des  appels  

vidéo  entre  eux.  Cette  section  s'applique  à  la  condition  dans  laquelle  un  VTO  fonctionne  comme  serveur  SIP,  et  si  vous  utilisez  

d'autres  serveurs  comme  serveur  SIP,  consultez  le  manuel  correspondant  pour  la  configuration  détaillée.
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Conserver  la  valeur  par  défaut.

Description  Le  

numéro  de  VTO  que  vous  avez  configuré  pour  le  VTO  cible.  Voir  les  détails  dans  « 4.3.2  Configuration  du  

numéro  VTO ».

Nom  d'utilisateur

Mot  de  passe

N°  d'enregistrement

Cliquez  sur  Enregistrer.

Enregistrer  le  mot  de  passe  

Build  No.

Vous  pouvez  ajouter  le  numéro  de  chambre  prévu  au  serveur  SIP,  puis  configurer  le  numéro  de  chambre  sur  les  VTH  pour  les  connecter  au  réseau.  Cette  

section  s'applique  à  la  condition  dans  laquelle  un  VTO  fonctionne  comme  serveur  SIP,  et  si  vous  utilisez  d'autres  serveurs  comme  serveur  SIP,  consultez  le  

manuel  correspondant  pour  la  configuration  détaillée.

Cliquez  sur  Ajouter.

Ajouter  des  VTO

Disponible  uniquement  lorsque  d'autres  serveurs  fonctionnent  comme  serveur  SIP.

L'adresse  IP  du  VTO  cible.

Nom  d'utilisateur  et  mot  de  passe  pour  l'interface  Web  du  VTO  cible.

Configurez  les  paramètres  et  assurez-vous  d'ajouter  également  le  serveur  SIP  lui-même.

Le  numéro  de  chambre  peut  contenir  au  maximum  6  chiffres  ou  lettres  ou  leur  combinaison,  et  le  numéro  de  chambre  doit  être  unique.

Connectez-vous  à  l'interface  Web  du  serveur  SIP,  puis  sélectionnez  Paramètres  du  ménage  >  Gestion  des  numéros  de  chambre.

Tableau  4-2  Ajouter  des  VTO

N°  d'unité
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Adresse  IP

Paramètre

4.3.7  Ajouter  un  numéro  de  chambre
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Entrez  les  informations  dont  vous  avez  besoin  pour  différencier  chaque  pièce.

Gestion  des  numéros  de  chambre

Cliquez  sur  Ajouter.

Description

Nom  de  famille

Surnom

17

Tableau  4-3  Informations  sur  la  salle

Prénom

Configurez  les  informations  de  la  salle.

Le  numéro  de  chambre  que  vous  avez  prévu.

Paramètre

Chambre  numéro.

Ajouter  un  numéro  de  chambre  individuelle
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4.4.1  Appeler  VTH  depuis  VTO

4.4.2  Regarder  des  vidéos  de  surveillance  sur  le  VTH

Vérification  de  la  configuration

Entrez  les  informations  dont  vous  avez  besoin  pour  différencier  chaque  pièce.

pour  modifier  les  informations  sur  la  salle,  puis  cliquez  sur

Si  vous  utilisez  plusieurs  VTH,  le  numéro  de  chambre  du  VTH  maître  doit  être  "room  number#0",  

et  le  numéro  de  chambre  du  VTH  d'extension  doit  être  "room  number#1",  "room  number#2",  etc.

  Vous  pouvez  avoir  au  maximum  9  VTH  d'extension  pour  un  VTH  maître.

Appuyez  sur  le  bouton  d'appel  du  VTO  pour  démarrer  un  appel  avec  le  VTH.

Écran  d'appel

Paramètre

Prénom

Sélectionnez  public  et  local  est  réservé  pour  une  utilisation  future.Mode  d'enregistrement  

Mot  de  passe  enregistré  Conservez  la  valeur  par  défaut.

Cliquez  sur  Enregistrer.

Nom  de  famille

Robinet sur  le  VTH  pour  répondre  à  l'appel.

Surnom

Le  numéro  de  chambre  ajouté  s'affiche.  Cliquez  sur

pour  supprimer  une  pièce.

Description

Dans  l'interface  principale  du  VTH,  sélectionnez  Monitor  >  Door.

18
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Porte

Regarder  des  vidéos  de  surveillance

Sélectionnez  un  VTO  pour  regarder  des  vidéos  de  surveillance.

19
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5  Installation  de  l'application  et  ajout  d'un  appareil

source.

dans  le  coin  supérieur  gauche  de  l'  interface  Live .

l'interface  de  sélection  s'affiche.

Avant  d'ajouter  le  VTO  au  gDMSS  Plus,  vous  devez  modifier  l'adresse  IP  du  VTO,  vous  assurer  que  le  VTO  et  le  routeur  

sont  connectés  au  même  réseau  et  connecter  le  VTO  à  l'alimentation.

Robinet

,

En  direct

Scannez  le  code  QR  suivant  pour  télécharger  et  installer  l'application.

Sur  votre  téléphone  portable,  appuyez  sur

Appuyez  sur  Terminé  dans  le  coin  supérieur  droit  de  l'interface.

20

puis  suivez  les  instructions  à  l'écran  jusqu'à  ce  que  la  région

Sélectionnez  une  région.
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dans  le  coin  supérieur  droit  de  l'  interface  du  Gestionnaire  de  périphériques .

Maison

Robinet sur  l'  interface  d'accueil .

Gestionnaire  de  périphériques

21

Robinet
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Ajout  via  un  réseau  filaire

Ajouter  un  appareil

Entrez  l'adresse  (adresse  IP  du  VTO),  le  nom  de  l'appareil  et  le  mot  de  passe  de  l'appareil.

Appuyez  sur  IP/Domaine  sur  la  Figure  5-3.

22

Ajouter  un  appareil

Le  VTO  est  ajouté.  Vous  pouvez  regarder  des  vidéos  capturées  par  le  VTO,  appeler  le  VTO,  déverrouiller  les  portes  lorsqu'il  y  a  un  

appel  du  VTO,  et  plus  encore.

Appuyez  sur  VTO  sur  l'  interface  Ajouter  un  appareil .

Robinet .
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Connectez  le  poste  de  porte  à  la  source  d'alimentation.

Porte

Appuyez  sur  le  bouton  d'appel  de  la  platine  de  rue  et  maintenez-le  enfoncé  pendant  plus  de  5  secondes  jusqu'à  ce  que  vous  entendiez  un  bip.

23

Accédez  à  l'  interface  WLAN  de  votre  téléphone  mobile.

Connectez  votre  téléphone  au  réseau  VTO2211G-WP_b67356..

Ajout  via  Soft  Access  Point  (AP)

Machine Translated by Google



Wi-Fi  du  téléphone  mobile

Appuyez  sur  Appuyez  sur  SN/Scan  sur  la  Figure  5-3.

dans  le  coin  supérieur  droit  de  l'  interface  du  Gestionnaire  de  périphériques  (voir  Figure  5-3).

24
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Scannez  le  code  QR

Le  QR  code  se  trouve  également  dans  Réseau  >  Basique  >  P2P  sur  l'interface  web,

25

Scannez  le  code  QR  sur  le  capot  arrière  de  la  platine  de  rue.

Appuyez  sur  Suivant.
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Robinet dans  le  coin  supérieur  droit.

Ajouter  un  appareil
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Appuyez  sur  Définir.

Sélectionnez  le  mode  de  configuration  réseau

Sélectionnez  Basculer  vers  la  configuration  du  point  d'accès.

Définir  le  réseau  téléphonique

27

Appuyez  sur  Suivant.
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Entrez  le  mot  de  passe  Wi-Fi.

Entrez  le  mot  de  passe  Wi-Fi

Appuyez  sur  Suivant.

28

Appuyez  sur  un  nom  Wi-Fi.

Sélectionnez  un  Wi-Fi
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Après  avoir  ajouté  des  interphones  à  l'application,  vous  devez  vous  abonner  à  des  messages,  puis  des  notifications  push  peuvent  

être  envoyées  sur  votre  téléphone.

Ajouter  un  appareil

Saisissez  le  nom  et  le  mot  de  passe  de  l'appareil  (mot  de  passe  de  connexion  Web  de  la  station  de  porte).

Le  VTO  est  ajouté.  Vous  pouvez  regarder  des  vidéos  capturées  par  le  VTO,  appeler  le  VTO,  déverrouiller  les  portes  lorsqu'il  y  a  

un  appel  du  VTO,  et  plus  encore.

29

Robinet .
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Porte
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Recommandations  de  cybersécurité

  N'utilisez  pas  de  caractères  superposés,  tels  que  111,  aaa,  etc. ;

  N'utilisez  pas  de  caractères  continus,  tels  que  123,  abc,  etc. ;

4.  Activer  le  verrouillage  du  compte

La  fonction  de  verrouillage  du  compte  est  activée  par  défaut  et  nous  vous  recommandons  de  la  conserver  pour  garantir  la  sécurité  

du  compte.  Si  un  attaquant  tente  plusieurs  fois  de  se  connecter  avec  le  mauvais  mot  de  passe,  le  compte  correspondant  et  l'adresse  

IP  source  seront  verrouillés.

2.  Mettre  à  jour  le  micrologiciel  et  le  logiciel  client  à  temps    Selon  la  

procédure  standard  de  l'industrie  technologique,  nous  vous  recommandons  de  maintenir  le  micrologiciel  de  votre  appareil  (tel  que  

NVR,  DVR,  caméra  IP,  etc.)  à  jour  pour  vous  assurer  que  le  système  est  équipé  des  derniers  correctifs  et  correctifs  de  

sécurité.  Lorsque  l'appareil  est  connecté  au  réseau  public,  il  est  recommandé  d'activer  la  fonction  "vérification  automatique  

des  mises  à  jour"  pour  obtenir  des  informations  en  temps  opportun  sur  les  mises  à  jour  du  micrologiciel  publiées  par  le  

fabricant.    Nous  vous  suggérons  de  télécharger  et  d'utiliser  la  dernière  version  du  logiciel  client.

5.  Changer  le  HTTP  par  défaut  et  les  autres  ports  de  service  Nous  vous  

suggérons  de  changer  le  HTTP  par  défaut  et  les  autres  ports  de  service  en  n'importe  quel  ensemble  de  nombres  entre  1024  et  

65535,  réduisant  ainsi  le  risque  que  des  personnes  extérieures  puissent  deviner  quels  ports  vous  utilisez.

Recommandations  «  agréables  à  avoir  »  pour  améliorer  la  sécurité  réseau  de  votre  appareil :  1.  Protection  

physique
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Nous  vous  suggérons  d'effectuer  une  protection  physique  sur  l'appareil,  en  particulier  les  périphériques  de  stockage.  Par  exemple,  

placez  l'appareil  dans  une  salle  informatique  et  une  armoire  spéciales,  et  mettez  en  place  une  autorisation  de  contrôle  d'accès  et  

une  gestion  des  clés  bien  faites  pour  empêcher  le  personnel  non  autorisé  d'effectuer  des  contacts  physiques  tels  que  

l'endommagement  du  matériel,  la  connexion  non  autorisée  d'un  périphérique  amovible  (tel  qu'un  disque  flash  USB ,  port  série),  etc.

La  cybersécurité  est  plus  qu'un  simple  mot  à  la  mode :  c'est  quelque  chose  qui  concerne  chaque  appareil  connecté  à  Internet.  La  

vidéosurveillance  IP  n'est  pas  à  l'abri  des  cyber-risques,  mais  prendre  des  mesures  de  base  pour  protéger  et  renforcer  les  réseaux  et  les  

appareils  en  réseau  les  rendra  moins  vulnérables  aux  attaques.  Vous  trouverez  ci-dessous  quelques  conseils  et  recommandations  sur  la  

façon  de  créer  un  système  de  sécurité  plus  sécurisé.

2.  Changez  régulièrement  les  mots  de  passe

Actions  obligatoires  à  prendre  pour  la  sécurité  de  base  du  réseau  de  l'appareil :  1.  Utiliser  des  

mots  de  passe  forts

Nous  vous  suggérons  de  changer  régulièrement  de  mot  de  passe  pour  réduire  le  risque  d'être  deviné  ou  piraté.

Veuillez  vous  référer  aux  suggestions  suivantes  pour  définir  les  mots  de  passe :  

  La  longueur  ne  doit  pas  être  inférieure  à  8  caractères ;    Inclure  au  moins  

deux  types  de  caractères ;  les  types  de  caractères  incluent  les  majuscules  et  les  minuscules

3.  Définir  et  mettre  à  jour  les  mots  de  passe  Réinitialiser  les  informations  en  temps  opportun

L'appareil  prend  en  charge  la  fonction  de  réinitialisation  du  mot  de  passe.  Veuillez  configurer  les  informations  associées  pour  la  

réinitialisation  du  mot  de  passe  à  temps,  y  compris  la  boîte  aux  lettres  de  l'utilisateur  final  et  les  questions  de  protection  par  mot  de  

passe.  Si  les  informations  changent,  veuillez  les  modifier  à  temps.  Lors  de  la  définition  des  questions  de  protection  par  mot  de  

passe,  il  est  suggéré  de  ne  pas  utiliser  celles  qui  peuvent  être  facilement  devinées.

lettres,  chiffres  et  symboles;    Ne  pas  

contenir  le  nom  du  compte  ou  le  nom  du  compte  dans  l'ordre  inverse ;
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9.  Désactivez  les  services  inutiles  et  choisissez  les  modes  sécurisés

Si  ce  n'est  pas  nécessaire,  il  est  recommandé  de  désactiver  certains  services  tels  que  SNMP,  SMTP,  UPnP,  etc.,  pour

Rappel :  la  transmission  cryptée  entraînera  une  certaine  perte  d'efficacité  de  transmission.

11.  Audit  sécurisé    Vérifier  

les  utilisateurs  en  ligne :  nous  vous  suggérons  de  vérifier  régulièrement  les  utilisateurs  en  ligne  pour  voir  si  l'appareil  est

réduire  les  risques.

connecté  sans  autorisation.

appareil.
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Si  nécessaire,  il  est  fortement  recommandé  d'utiliser  les  modes  sans  échec,  y  compris,  mais  sans  s'y  limiter,  les  services  

suivants :    SNMP :  choisissez  SNMP  v3  et  configurez  des  mots  de  passe  et  une  authentification  à  cryptage  fort

  Vérifier  le  journal  de  l'appareil :  En  affichant  les  journaux,  vous  pouvez  connaître  les  adresses  IP  qui  ont  été  utilisées  

pour  se  connecter  à  vos  appareils  et  leurs  opérations  clés.

12.  Journal  réseau  En  

raison  de  la  capacité  de  stockage  limitée  de  l'appareil,  le  journal  stocké  est  limité.  Si  vous  devez  enregistrer  le  journal  

pendant  une  longue  période,  il  est  recommandé  d'activer  la  fonction  de  journal  réseau  pour  vous  assurer  que  les  journaux  

critiques  sont  synchronisés  avec  le  serveur  de  journal  réseau  pour  le  traçage.

6.  Activer  HTTPS

mots  de  passe.

Nous  vous  suggérons  d'activer  HTTPS,  afin  que  vous  visitiez  le  service  Web  via  un  canal  de  communication  sécurisé.

  SMTP :  choisissez  TLS  pour  accéder  au  serveur  de  messagerie.

7.  Liaison  d'adresse  MAC  Nous  

vous  recommandons  de  lier  l'adresse  IP  et  MAC  de  la  passerelle  à  l'appareil,  réduisant  ainsi  le  risque  d'usurpation  d'ARP.

  FTP :  choisissez  SFTP  et  configurez  des  mots  de  passe  forts.  

  Point  d'accès  AP :  choisissez  le  mode  de  cryptage  WPA2-PSK  et  configurez  des  mots  de  passe  forts.

13.  Construire  un  environnement  réseau  sûr

Afin  de  mieux  assurer  la  sécurité  de  l'appareil  et  de  réduire  les  cyber-risques  potentiels,  nous  recommandons :    

Désactivez  la  fonction  de  mappage  de  port  du  routeur  pour  éviter  l'accès  direct  à  l'intranet

8.  Attribuez  raisonnablement  des  comptes  et  des  privilèges

10.  Transmission  cryptée  audio  et  vidéo

périphériques  du  réseau  externe.

Si  le  contenu  de  vos  données  audio  et  vidéo  est  très  important  ou  sensible,  nous  vous  recommandons  d'utiliser  la  fonction  

de  transmission  cryptée,  afin  de  réduire  le  risque  de  vol  de  données  audio  et  vidéo  pendant  la  transmission.

Selon  les  exigences  commerciales  et  de  gestion,  ajoutez  raisonnablement  des  utilisateurs  et  attribuez-leur  un  ensemble  

minimum  d'autorisations.

  Le  réseau  doit  être  partitionné  et  isolé  en  fonction  des  besoins  réels  du  réseau.  S'il  n'y  a  pas  d'exigences  de  

communication  entre  deux  sous-réseaux,  il  est  suggéré  d'utiliser  le  VLAN,  le  réseau  GAP  et  d'autres  technologies  

pour  partitionner  le  réseau,  afin  d'obtenir  l'effet  d'isolation  du  réseau.

  Mettre  en  place  le  système  d'authentification  d'accès  802.1x  pour  réduire  le  risque  d'accès  non  autorisé  aux  réseaux  

privés.    Activez  la  fonction  de  filtrage  des  adresses  IP/MAC  pour  limiter  la  plage  d'hôtes  autorisés  à  accéder  au
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